Szanowni Panstwo,

Ponizej kilka informacji i zasad o cyberbezpieczenstwie.

Jako Spétka stosujemy Swiatowe standardy w zakresie bezpieczerstwa i poufnosci danych.
Stale pracujemy nad rozwigzaniami majgcymi chroni¢ Twoje dane i staramy sie, aby byty one
zgodne z najnowszymi standardami bezpieczeAstwa. Niemniej to od Ciebie zalezy, czy bedziesz
z nich korzystat we wtasciwy sposob.

Najczesciej wystepujace zagrozenia w sieci oraz porady cyberbezpieczenstwa:

PHISHING — metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia poufnych informacji (np. danych logowania, danych osobowych, danych
karty kredytowej), zainfekowania komputera szkodliwym oprogramowaniem, czy tez
naktonienia ofiary do okreslonych dziatan.

Ochrona przed PISHINGIEM:

Zdecydowana wiekszo$¢ wiadomosci phishingowych jest dostarczana za posrednictwem
poczty elektronicznej lub portali spotecznosciowych

e Zazwyczaj serwisy nie wysytajg e-maili z prosbg o odwiedzenie i zalogowanie sie na
stronie. Taka prosba powinna wzbudzi¢ czujnosé¢, zawsze warto w takim wypadku
potwierdzié autentycznosé listu poprzez kontakt z administratorami strony. Banki i
instytucje finansowe nigdy nie wysyfajg listéw z prosbag o ujawnienie (wpisanie w
formularzu) jakichkolwiek danych (loginu, hasta, numeru karty). Préby podszycia sie
pod nie powinny by¢ zgtaszane do oséb odpowiedzialnych za bezpieczenstwo.

e Nie nalezy otwieraé hipertgczy bezposrednio z otrzymanego e-maila. Stosunkowo
prosto jest zmodyfikowac ich tresc tak, by pozornie wskazujgce na autentyczng witryne
kierowaty do nieautoryzowanej, podszywajgcej sie strony.

e Nalezy regularnie uaktualniac system i oprogramowanie, w szczegdlnosci klienta poczty
e-mail i przeglagdarke WWW.

e Nie nalezy przesytaé¢ mailem zadnych danych osobistych typu hasta, numery kart
kredytowych itp. Prosby o podanie hasta i loginu w mailu nalezy zgtosi¢ osobom
odpowiedzialnym za bezpieczenstwo.

e Banki i instytucje finansowe stosujg protokét HTTPS tam, gdzie konieczne jest
zalogowanie do systemu. Jesli strona z logowaniem nie zawiera w adresie nazwy
protokotu HTTPS, powinno sie zgtosi¢ to pracownikom banku i nie podawaé na niej
zadnych danych.

e Nie zaleca sie uzywania starszych przegladarek internetowych (np. Internet Explorer 6),
ktore bywajg czesto podatne na rdozne btedy. Alternatywnie mozna korzystac z innych
programéw, jak Mozilla Firefox czy Opera lub Internet Explorer 9 i 10 (ktdrych
najnowsze wersje wyposazone sg w filtry antyphishingowe) albo z oprogramowania
firm trzecich chronigcego przed phishingiem.

MALWARE - Ztosliwe oprogramowanie, infekujgce urzadzenia. Dziata na szkode uzytkownika,
powodujgc takze straty finansowe. Najczestszym zrodtem infekcji s3:



e zafaczniki lub odnosniki tzw. linki w wiadomosci e-mail,
e przejeta przez przestepcow lub podstawiona, fatszywa strona,
e podstawione reklamy na zwyktych stronach.

W jaki sposdb mozna rozpoznaé, ze ,ztosliwe” oprogramowanie zainfekowato nasze
urzadzenie? Poprzez spowolnienie dziatania urzadzenia,

e pojawienie sie wiekszej ilosci spamu na poczcie,
e strony startowe, ktdrych uzytkownik nie ustawiat w przegladarce.

Przyktadem ztosliwego oprogramowania (malware) jest Ransomware — oprogramowanie,
ktore blokuje dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych w nim
danych, a nastepnie zada od ofiary okupu za mozliwo$¢ dalszego korzystania z komputera.

Ochrona przed MALWARE:

e Niewytagczanie Zapory Windows,

e Cykliczne skanowanie pod katem niechcianego oprogramowania,
e Nieklikanie w podejrzane linki i reklamy,

¢ Niewchodzenie na strony jakkolwiek budzgce w nas podejrzenia,
e Rozwazne pobieranie i otwieranie wszelkich zatgcznikow,

Podsumowujac, uzytkownicy muszg by¢ coraz bardziej uwazni, gdyz nadal najpopularniejszym
sposobem infekcji pozostaje wystanie phishingowej wiadomosci e-mail lub rozsytanie
ztosdliwych sms-6w z linkami. Dlatego kluczowe jest weryfikowanie pochodzenia wiadomosci
oraz otwieranie tylko takich zatgcznikdw, ktére sg znanego pochodzenia i zostaty sprawdzone
pod katem bezpieczeristwa.



